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La cyber kill chain®

» Qu'est-ce qu'une
cyber kill chain ?

- Le cyber kill chain framework™ :
les 7 étapes d’'une cyber kill
chain

"Chaine d'attaque cybernetique

** Cadre de la chaine d’attaque
cybernétique
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La Cyber Kill Chain est un modele développé par
Lockheed Martin qui decrit le processus et les
étapes que les attaquants utilisent pour mener
une cyberattaque.
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— Pourquoi un cadre ?

Le cadre de la Cyber Kill Chain (Cyber kill chain
framework) sert a comprendre et a analyser les
étapes d'une attaque informatique.

/ En identifiant chaque phase de l'attaque, les professionnels
de la securité peuvent mettre en place des mesures de
défense adaptees a chaque étape pour detecter, prevenir
ou atténuer les attaques potentielles.
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Le cyber kill chain framework :
/ etapes pour comprendre et
contrer les cyberattaques
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Les phases de Cyber Kill Chain

CONSTITUTION COMMANDE &
D’UN ARSENAL EXPLOITATION CONTROLE

& ©

RECONNAISSANCE DISTRIBUTION INSTALLATION ACTION SUR
L’OBJECTIF
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© Reconnaissance

La premiere etape de la Cyber Kill Chain consiste
a collecter des informations sur la cible.

Durant cette phase, le cybercriminel commence a
identifier et a rechercher des vulnéerabilites ainsi
que des points faibles a exploiter au sein du
réseau de la victime.
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?%% Constitution d’un arsenal

Lors de cette phase, l'attaquant se consacre a la
preparation des outils specifiques et des methodes
qu'il utilisera pour mener son attaque. Cela implique
notamment la création du logiciel malveillant qui
sera deploye dans le cadre de l'attaque.
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® Distribution

La phase de distribution, dans le cadre de la Cyber
Kill Chain, est le moment ou un attaquant deploie
et transmet le logiciel prépare a la cible.

Utilisation d'e-mails de phishing.
Distribution de cles USB infectées.
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[_] Exploitation

C'est l'etape ou l'attaquant exploite les vulnerabilites
ou les faiblesses identifiees dans le systeme de la
cible, telles qu'identifiees lors des phases precedentes,
pour introduire et executer le code malveillant gu'il
a développée lors de la phase de constitution d'un
arsenal (weaponization).
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[ |nstallation

Cette phase correspond a l'etablissement par
l'attaquant d'un acces durable et persistant au
sgsteme de la cible. Elle intervient apres la phase
d'exploitation, lorsque l'attaquant a réussi a
introduire Le code malveillant dans le systeme cible.
L'objectif est de permettre a 'attaquant de revenir
ultérieurement sans avoir besoin de reexploiter
la vulnérabilite initiale.
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@ Commande et contréle

La phase de commande et controle est celle ou
les attaquants prennent le controle a distance d'un
terminal ou d'une identité au sein du réseau cible.
Pendant cette phase, les attaquants se deplacent
latéralement dans le réseau, escaladent les privileges
et etablissent des canaux de communication securisés
avec les systemes compromis. Cela leur permet de
diriger a distance des actions speécifiques, de se
déeplacer a l'interieur du réseau et de maintenir
un acces continu de maniere discrete.
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@ Action sur Uobjectif

Dans cette phase, l'attaquant entreprend des actions
en vue d'atteindre ses objectifs, qui peuvent consister
a voler, detruire, chiffrer ou exfiltrer des donnees.
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Vous accompagner dans la maitrise
de vos enjeux de cyberseécurite.

Un projet?
Des questions ?
N’heésitez pas a nous contacter.
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